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- INTRODUCCION

El Reglamento General de Proteccién de Datos (RGPD) entrd en vigor en mayo de 2016 y es aplicable
desde mayo de 2018.

La adaptacion al Reglamento general de proteccién de datos requiere la elaboracién de una nueva ley
orgdnica que sustituya a la actual.

El objeto de la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales es adaptar el ordenamiento juridico espanol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos, y completar
sus disposiciones.

En el RGPD se amplian los derechos de los ciudadanos y se aplica al tratamiento de datos personales de
ciudadanos que residan en la Unién Europea por parte de un responsable o encargado no establecido en la
Uniodn, es decir, aquellas empresas situadas fuera de la Unién que ofrezcan sus servicios o productos a
través de internet a los europeos deberdn cumplir con el RGPD.

Dos elementos de cardcter general constituyen la mayor innovacion del RGPD para los responsables y se
proyectan sobre todas las obligaciones de las organizaciones:

El principio de responsabilidad proactiva.

El RGPD describe este principio como la necesidad de que el responsable del tratamiento aplique medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el Reglamento.

En términos prdcticos, este principio requiere que las organizaciones analicen qué datos tratan, con qué
finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo. A partir de este conocimiento
deben determinar de forma explicita la forma en que aplicardn las medidas que el RGPD preve,
asegurdndose de que esas medidas son las adecuadas para cumplir con el mismo y de que pueden
demostrarlo ante los interesados y ante las autoridades de supervision. Este principio exige una actitud
consciente, diligente y proactiva por parte de las organizaciones frente a todos los tratamientos de datos
personales que lleven a cabo.

El enfoque de riesgo.

El RGPD sefiala que las medidas dirigidas a garantizar su cumplimiento deben tener en cuenta la
naturaleza, el dmbito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y
libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD establece se aplicardn sélo cuando
exista un alto riesgo para los derechos y libertades, mientras que otras deberdn modularse en funcién del
nivel y tipo de riesgo que los tratamientos presenten. La aplicacion de las medidas previstas por el RGPD
debe adaptarse, por tanto, a las caracteristicas de las organizaciones. Lo que puede ser adecuado para una
organizacion que maneja datos de millones de interesados en tratamientos complejos que involucran
informacion personal sensible o volimenes importantes de datos sobre cada afectado no es necesario para
una pequefia empresa que lleva a cabo un volumen limitado de tratamientos de datos no sensibles.

LEGITIMACION PARA EL TRATAMIENTO DE DATOS

Todo tratamiento de datos necesita apoyarse en una base juridica que lo legitime:
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- Consentimiento

- Relacion contractual.

- Intereses vitales del interesado o de otras personas.

- Obligacion legal para el responsable.

- Interés publico o ejercicio de poderes publicos.

- Intereses legitimos prevalentes del responsable o de terceros a los que se comunican los datos.

El consentimiento debe ser “inequivoco” El consentimiento inequivoco es aquel que se ha prestado
mediante una manifestacion del interesado o mediante una clara accién afirmativa, no se admiten formas
de consentimiento tdcito o por omisién, ya que se basan en la inaccion.

Hay situaciones en las que el consentimiento inequivoco, ha de ser “explicito”:
- Tratamiento de datos sensibles.
- Adopcidn de decisiones automatizadas.
- Transferencias internacionales.

El consentimiento puede ser inequivoco y otorgarse de forma “implicita” cuando se deduzca de una accién
del interesado, por ejemplo, cuando el interesado continda navegando por una web y acepta asi el que se
utilicen cookies para monitorizar su navegacién.

Los tratamientos iniciados con anterioridad al inicio de la aplicacion del RGPD sobre la base del
consentimiento seguirdn siendo legitimos siempre que ese consentimiento se hubiera prestado del modo en
que prevé el propio RGPD, es decir, mediante una manifestacién o accién afirmativa.

RGPD establece lo siguiente respecto al tratamiento de determinadas categorias especiales de datos:

Regla general: Prohibicion de tratamiento de datos que revelen el origen étnico o racial, las opiniones
politicas, convicciones religiosas o filoséficas, afiliacion sindical, asi como el tratamiento de datos genéticos,
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud, vida
sexual u orientaciones sexuales de una persona fisica.

Excepciones a la regla general:

- Consentimiento del titular de los datos, excepto que por el Derecho de la Unién o
Estados miembros no se pueda levantar la prohibicion.

- Tratamiento necesario para que el responsable cumpla con obligaciones de Derecho
laboral, seguridad y proteccion social, si ast lo autoriza el Derecho de la Unién o
convenio colectivo.
- Tratamiento necesario para proteger el interés vital del interesado u otra persona fisica,
en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para
prestar su consentimiento.
- Tratamiento realizado por una fundacién, asociacion u otra entidad sin dnimo de lucro,

cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que el tratamiento se refiera a sus
miembros (antiguos o actuales) o personads que mantengan contactos regulares, y que los datos no
se cedan a terceros sin consentimiento.

- Tratamiento referido a datos que el interesado ha hecho manifiestamente publicos.
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- Tratamiento necesario para la formulacién, ejercicio o defensa de reclamaciones o
cuando los tribunales actien en ejercicio de su puncion.

- Tratamiento necesario en base al interés publico esencial, sobre la base del Derecho (UE o
Estados miembros), debiendo ser proporcional al objetivo perseguido, respetando la proteccién de
datos y estableciendo medidas para proteger los intereses y derechos fundamentales del interesado.

- Tratamiento para fines de medicina (preventiva/laboral), evaluacién de la capacidad laboral del
trabajador, diagnodstico médico, prestacion/tratamiento sanitario o social o gestion de sistemas y
servicios de asistencia sanitaria.

- Tratamiento necesario por razones de interés publico en el dmbito de la salud publica o para
garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos/productos sanitarios, sobre la base del Derecho (UE o Estados miembros),
adoptando medidas adecuadas para proteger los derechos y libertades del interesado, en particular
el secreto profesional.

- Tratamiento con fines de archivo en interés publico, investigacion cientifica, histdrica o estadistica,
respetando la proteccién de datos y estableciendo medidas para proteger los intereses yy derechos
Pundamentales del interesado.

INFORMACION A LOS INTERESADOS

La informacion a los interesados, tanto respecto a las condiciones de los tratamientos que les afecten como
en las respuestas a los ejercicios de derechos, deberd proporcionarse de forma concisa, transparente,
inteligible y de fdcil acceso, con un lenguaje claro y sencillo.

Se establece una lista exhaustiva de la informacién que debe proporcionarse a los interesados, pudiendo
distinguir entre una informacién bdsica (primer nivel) y una informacién adicional (segundo nivel):

- Identidad del responsable del tratamiento

- Descripcién de los fines del tratamiento, incluso elaboracion de perfiles
- Base juridica del tratamiento

- Intencion de realizar transferencias internacionales

- Referencia al ejercicio de derechos

- Fuente de los datos (cuando no proceden del interesado)

- Datos del Delegado de Proteccién de Datos (si lo hubiere)

La informacién a los interesados deberd facilitarse por escrito, incluidos los medios electrénicos cuando sea
apropiado.

DERECHOS
Los responsables deben facilitar a los interesados el ejercicio de sus derechos, los
procedimientos deben ser visibles, accesibles y sencillos.

Se requiere que los responsables posibiliten la presentacion de solicitudes por medios electrénicos,
especialmente cuando el tratamiento se realiza por estos medios.



El ejercicio de los derechos serd gratuito para el interesado, excepto en los casos en que se formulen
solicitudes manifiestamente infundadas o excesivas, especialmente por repetitivas, el responsable podrd
cobrar un canon que compense los costes administrativos de atender a la peticién o negarse a actuar (el
canon no podrd implicar un ingreso adicional para el responsable, sino que deberd corresponderse
efectivamente con el verdadero coste de la tramitacién de la solicitud).

El responsable debe:
- Articular procedimientos que permitan pacilmente que los interesados puedan acreditar que han
ejercido sus derechos por medios electrénicos.

- Demostrar el cardcter infundado o excesivo de las solicitudes que tengan un coste para el
interesado.

- Informar al interesado sobre las actuaciones derivadas de su peticion en el plazo de un mes
(podra extenderse dos meses mds cuando se trate de solicitudes especialmente complejas y deberd
notificar esta ampliacion dentro del primer mes).

- St el responsable decide no atender una solicitud, deberd informar de ello, motivando su negativa,
dentro del plazo de un mes desde su presentacion.

- Tomar medidas para verificar la identidad de quienes soliciten acceso y de quienes ejerzan los
restantes derechos ARCO.

- El responsable que trate una gran cantidad de informacion sobre un interesado podrd pedir a éste
que especifique la informacién a que se refiere su solicitud de acceso.

- El responsable podrd contar con la colaboracion de los encargados para atender al ejercicio de
derechos de los interesados, pudiendo incluir esta colaboracion en el contrato de encargo de
tratamiento.

Derecho de acceso
Se reconoce como el derecho a obtener una copia de los datos personales objeto del tratamiento.

A través del ejercicio de este derecho el interesado conocer qué datos de cardcter personal son tratados por
parte del responsable, la finalidad de este tratamiento, el origen de los citados datos y si se han
comunicado o se van a comunicar a un tercero.

Una vez ejercitado el derecho de acceso, se deben de contestarte en el plazo mdximo de un mes, y en caso
de estimar el derecho, el acceso se hard efectivo en el plazo mdaximo de diez dias hdbiles, pudiendo elegir la
Porma por la cual se va a recibir la informacién a través de alguno de los siguientes medios:

- Visualizacién en pantalla.

- Escrito, copia o fotocopia remitida por correo, certificado o no.

- Telecopia.

- Correo electronico u otros sistemas de comunicacién electrénica.

- Cualquier otro sistema adecuado ofrecido por quien posee tus datos personales
(responsable del fichero).

Derecho de rectificacion

Consiste en la posibilidad de que se modifiquen los datos del interesado que sean inexactos o incompletos,
debiendo en la solicitud de rectificacion indicar qué datos deseas que se modifiquen. A esta solicitud se
deberd acompanar la documentacién justificativa correspondiente

Cuando se ejercita este derecho, se debe contestar en el plazo mdximo de 10 dias hdbiles. St los datos
hubieran sido comunicados a un tercero, el responsable deberd comunicarle los datos rectificados para que
a su vez este tercero los rectifique.



Derecho de oposicién

Mediante el ejercicio de este derecho puede oponerse el afectado a que no se realice el tratamiento de sus
datos personales en los siguientes supuestos:

- Cuando no siendo necesario el consentimiento del afectado para el tratamiento de sus datos,
exista un motivo legitimo y Pundado referente a su concreta situacion personal (salvo que una Ley
establezca lo contrario).

- Cuando estemos ante tratamientos de datos personales cuya finalidad sea la realizacion de
actividades de publicidad y prospeccién comercial.

- Cuando el tratamiento tenga como fin la adopcién de una decision referida al afectado basada
Unicamente en un tratamiento automatizado de sus datos personales.

Derecho de cancelaciéon

Este derecho permite la cancelacidn de los datos personales que sean inadecuados o excesivos. No
obstante, se conservardn bloqueados de manera que se impida su tratamiento, sin perjuicio de su puesta a
disposicién de las administraciones publicas, jueces y tribunales, para la atencién de las posibles
responsabilidades que hayan surgido del tratamiento durante su plazo de prescripcion.

Cumplido este plazo se procederd a la supresion de los mismos.

Cuando se soliciten la cancelacién de los datos personales, se deberd indicar a qué datos se refieren,
aportando la documentacién que justifique tal pretension.

Se deben contestar en el plazo mdximo de 10 dias hdbiles. Si los datos hubieran sido comunicados a un
tercero, el responsable deberd comunicarle los datos cancelados para que, a su vez, este tercero los cancele.

Derecho al olvido

El tratamiento de datos que realizan los motores de busqueda de internet, como Google, Bing o Yahoo, estd
sometido a las normas de proteccién de datos de la Unidn Europea, y los ciudadanos pueden solicitar que
los enlaces a sus datos personales no aparezcan en los resultados de una busqueda realizada por su
nombre y apellidos, cuando la informacién es obsoleta o no tiene relevancia ni interés publico

Es la consecuencia de la aplicacion del derecho al borrado de los datos personales, es una manifestaciéon
de los derechos de cancelacion u oposicion en el entorno online.

Limitacién del tratamiento

Supone que, a peticién del interesado, no se aplicardn a sus datos personales las operaciones de
tratamiento que en cada caso corresponderian.

Se puede solicitar la limitacion cuando:

- El interesado ha ejercido los derechos de rectificacién u oposicién y el responsable estd en proceso
de determinar si procede atender a la solicitud.

- El tratamiento es ilicito, lo que determinaria el borrado de los datos, pero el interesado se opone a
ello.

- Los datos ya no son necesarios para el tratamiento, que también determinaria su borrado, pero el
interesado solicita la limitacidn porque los necesita para la formulacidn, el ejercicio o la defensa de
reclamaciones.

En el tiempo que dure la limitacion, el responsable sélo podrd tratar los datos afectados, mds alld de su
conservacion:

- Con el consentimiento del interesado.
- Para la Pormulacion, el ejercicio o la defensa de reclamaciones.

- Para proteger los derechos de otra persona fisica o juridica.



- Por razones de interés publico importante de la Unién o del Estado miembro correspondiente.
Portabilidad

El derecho a la portabilidad de los datos es una forma avanzada del derecho de acceso por el cual la copia
que se proporciona al interesado debe ofrecerse en un Pormato estructurado, de uso comun y lectura
mecdnicd.

Este derecho sdlo puede ejercerse:
- Cuando el tratamiento se efectie por medios automatizados.
- Cuando el tratamiento se base en el consentimiento o en un contrato.

- Cuando el interesado lo solicita respecto a los datos que haya proporcionado al responsable y que
le conciernan, incluidos los datos derivados de la propia actividad del interesado.

El derecho a la portabilidad implica que los datos personales del interesado se transmiten directamente de
un responsable a otro, sin necesidad de que sean transmitidos previamente al propio interesado, siempre
que ello sea técnicamente posible.

No es aplicable:
- A los datos de terceras personas que un interesado haya facilitado a un responsable.

- En caso de que el interesado haya solicitado la portabilidad de datos que le incumban pero que
hayan sido proporcionados al responsable por terceros.

ENCARGADO DE TRATAMIENTO

La responsabilidad ultima sobre el tratamiento sigue estando atribuida al responsable, que es quien
determina la existencia del tratamiento y su finalidad.

En determinadas materias los encargados tienen obligaciones propias que establece el RGPD, que no se
circunscriben al dmbito del contrato que los une al responsable, y que pueden ser supervisadas
separadamente por las autoridades de proteccién de datos. Por ejemplo:

- Deben mantener un registro de actividades de tratamiento.
- Deben determinar las medidas de seguridad aplicables a los tratamientos que realizan.
- Deben designar a un Delegado de Proteccién de Datos en los casos previstos por el RGPD.

Los responsables habrdn de elegir inicamente encargados que ofrezcan garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del Reglamento. Esta previsidon se extiende también a los encargados cuando subcontraten
operaciones de tratamiento con otros subencargados.

Las relaciones entre el responsable y el encargado deben Pormalizarse en un contrato o en un acto
juridico que vincule al encargado respecto al responsable.

Se regula de forma minuciosa el contenido minimo de los contratos de encargo, debiendo preverse
aspectos como:

- Objeto, duracioén, naturaleza y la finalidad del tratamientos.
- Tipo de datos personales y categorias de interesados.

- Obligacién del encargado de tratar los datos personales unicamente siguiendo instrucciones
documentadas del responsable.

- Condiciones para que el responsable pueda dar su autorizacion previa, especifica o general, a las
subcontrataciones.

- Asistencia al responsable, siempre que sea posible, en la atencidn al ejercicio de derechos de los
interesados..



MEDIDAS DE RESPONSABILIDAD ACTIVA

EL RGPD establece un catdlogo de las medidas que los responsables, y en ocasiones los encargados, deben
aplicar para garantizar que los tratamientos que realizan son conformes con el Reglamento y estar en
condiciones de demostrarlo.

Andlisis de riesgo

El RGPD condiciona la adopcién de las medidas de responsabilidad activa al riesgo que los tratamientos
puedan suponer para los derechos y libertades de los interesados.

Se maneja el riesgo de dos maneras:

- En algunos casos, prevé que determinadas medidas solo deberdn aplicarse cuando el tratamiento
suponga un alto riesgo para los derechos y libertados (por ejemplo, Evaluaciones de impacto sobre
la Proteccion de Datos).

- En otros casos, las medidas deberdn modularse en funcién del nivel y tipo de riesgo que el
tratamiento conlleve (por ejemplo, con las medidas de Proteccion de Datos desde el Disefio o con
las medidas de seguridad).

Todos los responsables deberdn realizar una valoracion del riesgo de los tratamientos que realicen, a fin de
poder establecer qué medidas deben aplicar y cémo deben hacerlo.

El tipo de andlisis variard en funcion de:

- Los tipos de tratamiento.

- El nimero de interesados afectados.

- La cantidad y variedad de tratamientos que una misma organizacion lleve a cabo.
Registro de actividades de tratamiento

Responsables y encargados deberdn mantener un registro de operaciones de tratamiento en el que se
contenga la informacién que establece el RGPD y que contenga cuestiones como:

- Nombre y datos de contacto del responsable o corresponsable y del Delegado de Proteccién de
Datos si existiese.

- Finalidades del tratamiento.
- Descripcién de categorias de interesados y categorias de datos personales tratados.
* Transferencias internacionales de datos..

Estdn exentas las organizaciones que empleen a menos de 250 trabajadores, a menos que el tratamiento
que realicen pueda entrafiar un riesgo para los derechos y libertades de los interesados, no sea ocasional o
incluya categorias especiales de datos o datos relativos a condenas e infracciones penales.

Las posibilidades para organizar el registro de actividades de tratamiento son:

- Partir de los ficheros que actualmente tienen notificados los responsables en el Registro General de
Proteccién de Datos, detallando todas las operaciones que se realizan sobre cada conjunto
estructurado de datos.

- En torno a operaciones de tratamiento concretas vinculadas a una finalidad bdsica comun de

todas ellas (por ejemplo, "gestion de clientes”, "gestién contable” o “gestion de recursos humanos y
néminas”) o con arreglo a otros criterios distintos.

Proteccién de Datos desde el Disefio y por Defecto

Estas medidas se incluyen dentro de las que debe aplicar el responsable con anterioridad al inicio del
tratamiento y también cuando se esté desarrollando.



Este tipo de medidas reflejan muy directamente el enfoque de responsabilidad proactiva. Se trata de pensar
en términos de proteccion de datos desde el mismo momento en que se disefia un tratamiento, un producto
o servicio que implica el tratamiento de datos personales.

Desde el inicio, los responsables deben tomar medidas organizativas y técnicas para integrar en los
tratamientos garantias que permitan aplicar de forma efectiva los principios del RGPD.

Los responsables deben adoptar medidas que garanticen que solo se traten los datos necesarios en lo
relativo a la cantidad de datos tratados, la extension del tratamiento, los periodos de conservacion y la
accesibilidad a los datos.

Medidas de seguridad

El Reglamento de Desarrollo de la LOPD determinaba con detalle y de forma exhaustiva las medidas de
sequridad que debian aplicarse segun el tipo de datos objeto de tratamiento.

En el RGPD, los responsables y encargados establecerdn las medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado en funcién de los riesgos detectados en el andlisis previo.

Las medidas técnicas y organizativas deberdn establecerse teniendo en cuenta:
- El coste de la técnica.
- Los costes de aplicacion.
- La naturaleza, el alcance, el contexto y los fines del tratamiento.
- Los riesgos para los derechos y libertades.

En algunos casos los responsables podrdn seguir aplicando las mismas medidas que establece el
Reglamento de la LOPD si los resultados del andlisis de riesgos previo concluye que las medidas son
realmente las mds adecuadas para ofrecer un nivel de sequridad adecuado. En ocasiones serd necesario
completarlas con medidas adicionales o prescindir de alguna de las medidas.

Notificaciéon de violaciones de sequridad de los datos

El RGPD define las violaciones de seguridad de los datos, mds comunmente conocidas como “quiebras de
seguridad”, de una forma muy amplia, que incluye todo incidente que ocasione la destruccion, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos. Sucesos como la pérdida de un ordenador portdtil,
el acceso no autorizado a las bases de datos de una organizacién (incluso por su propio personal) o el
borrado accidental de algunos registros constituyen violaciones de seguridad a la luz del RGPD y deben ser
tratadas como el Reglamento establece.

Cuando se produzca una violacién de la seguridad de los datos, el responsable debe notificarla a la
autoridad de proteccién de datos competente, a menos que sea improbable que la violacidén suponga un
riesgo para los derechos y libertades de los afectados.

La notificacién de la quiebra a las autoridades debe producirse sin dilacion indebida y, a ser posible, dentro
de las 72 horas siguientes a que el responsable tenga constancia de ella.

La notificacién ha de incluir un contenido minimo:

- La naturaleza de la violacién.

- Categorias de datos y de interesados afectados.

- Medidas adoptadas por el responsable para solventar la quiebra.

- Si procede, las medidas aplicadas para paliar los posibles efectos negativos sobre los interesados.
Los responsables deben documentar todas las violaciones de seguridad.

En los casos en que sea probable que la violacion de sequridad entrafie un alto riesgo para los derechos o
libertades de los interesados, la notificacion a la autoridad de supervision deberd complementarse con una
notificacion dirigida a los interesados.
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El objetivo de la notificacion a los afectados es permitir que puedan tomar medidas para protegerse de sus
consecuencias. Por ello, el RGPD requiere que se realice sin dilacién indebida, sin hacer referencia ni al
momento en que se tenga constancia de ella ni tampoco a la posibilidad de efectuar la notificacién dentro
de un plazo de 72 horas. El propdsito es siempre que el interesado afectado pueda reaccionar tan pronto
como sea posible.

El RGPD anade a los contenidos de la notificacién las recomendaciones sobre las medidas que pueden
tomar los interesados para hacer frente a las consecuencias de la quiebra.

La valoracién del riesgo se trata de establecer hasta qué punto el incidente, por sus caracteristicas, el tipo
de datos a los que se refiere o el tipo de consecuencias que puede tener para los afectados puede causar un
dafio en sus derechos o libertades.

Los danos pueden ser materiales o inmateriales, e ir desde la posible discriminacién de los afectados como
consecuencia de su uso por quien ha accedido a ellos de Porma no autorizada hasta usurpaciéon de
identidad, pasando por perjuicios econdmicos o la exposicién publica de datos confidenciales.

Se considera que se tiene constancia de una violacion de seguridad cuando hay una certeza de que se ha
producido y se tiene un conocimiento suficiente de su naturaleza y alcance.

La mera sospecha de que ha existido una quiebra o la constatacion de que ha sucedido algun tipo de
incidente sin que se conozcan minimamente sus circunstancias no deberian dar lugar, todavia, a la
notificacion, dado que en esas condiciones no seria posible, en la mayoria de los casos, determinar hasta
qué punto puede existir un riesgo para los derechos y libertades de los interesados.

En casos de quiebras que por sus caracteristicas pudieran tener gran impacto, st podria ser recomendable
contactar con la autoridad de supervisién tan pronto como existan evidencias de que se ha producido
alguna situacion irregular respecto a la seguridad de los datos, sin perjuicio de que esos primeros contactos
puedan completarse con una notificacion formal mds completa dentro del plazo legalmente previsto.

Puede haber casos en que la notificacion no pueda realizarse dentro de esas 72 horas, por ejemplo, por la
complejidad en determinar completamente su alcance. En esos casos, es posible hacer la notificacion con
posterioridad, acomparndndola de una explicacion de los motivos que han ocasionado el retraso.

La informacién puede proporcionarse de forma escalonada cuando no sea posible hacerlo en el mismo
momento de la notificacién.

El criterio de alto riesgo debe entenderse en el sentido de que sea probable que la violacion de seguridad
ocasione dafios de entidad a los interesados. Por ejemplo, en casos en que se desvele informacion
confidencial, como contrasefias o participacion en determinadas actividades, se difundan de forma masiva
datos sensibles o se puedan producir perjuicios econémicos para los afectados.

La notificacién a los interesados no serd necesaria cuando:

- El responsable hubiera tomado medidas técnicas u organizativas apropiadas con anterioridad a la
violacion de seguridad, en particular las medidas que hagan ininteligibles los datos para terceros,
como serfa el cifrado.

- Cuando el responsable haya tomado con posterioridad a la quiebra medidas técnicas que
garanticen que ya no hay posibilidad de que el alto riesgo se materialice.

- Cuando la notificacion suponga un esfuerzo desproporcionado, debiendo en estos casos
sustituirse por medidas alternativas como puede ser una comunicacion publica.

Evaluacién de Impacto

Cuando el andlisis de riesgo que las organizaciones lleven a cabo sobre los tratamientos iniciados con
anterioridad a la fecha de aplicacion del RGPD indiquen que esos tratamientos presentan alto riesgo para
los derechos o libertades de los interesados, los responsables deberdn realizar una EIPD sobre esos
tratamientos, a fin de estar en condiciones de poder adoptar las medidas adecuadas para adecuar esos
tratamientos a las exigencias del RGPD.
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Los responsables de tratamiento deberdn realizar una Evaluacion de Impacto sobre la Proteccion de Datos
(EIPD) con cardcter previo a la puesta en marcha de aquellos tratamientos que sea probable que conlleven
un alto riesgo para los derechos y libertades de los interesados.

EL RGPD establece un contenido minimo de las Evaluaciones de Impacto sobre la Proteccién de Datos,
aunque no contempla ninguna metodologia especifica para su realizacién

En los casos en que las EIPD hayan identificado un alto riesgo que, a juicio del responsable de tratamiento
no pueda mitigarse por medios razonables en términos de tecnologia disponible y costes de aplicacion, el
responsable deberd consultar a la autoridad de protecciéon de datos competente. La consulta debe ir
acomparniada de la documentacion que prevé el RGPD, incluyendo la propia Evaluacién de Impacto, y la
autoridad de supervision puede emitir recomendaciones o ejercer cualquier otro de los poderes que el
RGPD le confiere, entre ellos el de prohibir la operacién de tratamiento.

Lista indicativa de supuestos en que se considera que los tratamientos conllevan un alto riesgo:

- Elaboracién de perfiles sobre cuya base se tomen decisiones que produzcan efectos juridicos sobre
los interesados o que les afecten significativamente de modo similar.

- Tratamientos a gran escala de datos sensibles:
- Para valorar si un tratamiento se realiza a gran escala debe tenerse en cuenta:

- El nimero de interesados afectados, bien en términos absolutos, bien como proporcién de
una determinada poblacion.

- El volumen de datos y la variedad de datos tratados.
- La duracién o permanencia de la actividad de tratamiento.
- La extensidn geogrdfica de la actividad de tratamiento.
- Observacién sistemdtica a gran escala de una zona de acceso publico.
Las autoridades de proteccion de datos estdn obligadas a confeccionar listas adicionales de
tratamientos que requerirdn una EIPD.

También estd previsto que las autoridades puedan elaborar listas de tratamientos en los que no se precisa
EIPD.

La existencia de los listados no excluye el que los responsables deban realizar el correspondiente andlisis de
riesgo y, en caso de que concluyan que existe un alto riesgo para los derechos y libertades de los
interesados, lleven a cabo una EIPD, aun cuando el tratamiento en cuestion no esté incluido en ninguna de
las dos listas mencionadas. Como se ha dicho, el RGPD se basa en un principio de responsabilidad activa
del responsable y es siempre en ultimo extremo el responsable el que debe decidir qué medidas aplicar y
cémo hacerlo. La intervencién de las autoridades de supervision o las previsiones del propio RGPD aclaran
sus disposiciones o las especifican, pero no sustituyen la responsabilidad de quienes tratan los datos.

Es posible realizar una unica EIPD para varios tratamientos similares que entrafien altos riesgos también
similares.

Puede ser necesario llevar a cabo una nueva evaluacion cuando cambien las condiciones del tratamiento o
cuando varen los riesgos asociados al mismo.

Delegado de Proteccién de Datos

El articulo 37.1 del RGPD establece la figura del Delegado de Proteccién de Datos (DPD), que serd
obligatorio en:

- Autoridades y organismos publicos.

- Responsables o encargados que tengan entre sus actividades principales las operaciones de
tratamiento que requieran una observacién habitual y sistemdtica de interesados a gran escala.

- Responsables o encargados que tengan entre sus actividades principales el tratamiento a gran
escala de datos sensibles.
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El articulo 34 de la Ley Orgdnica 3/2018 de Proteccion de datos estipula la designacion de un delegado de
proteccion de datos:

1. Los responsables y encargados del tratamiento deberdn designar un delegado de proteccién de datos en
los supuestos previstos en el articulo 37.1 del Reglamento (UE) 2016/679 y, en todo caso, cuando se trate de
las siguientes entidades:

- Los colegios profesionales y sus consejos generales.

- Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos en la
legislacion reguladora del derecho a la educacion, asi como las Universidades publicas y privadas.

- Las entidades que exploten redes y presten servicios de comunicaciones electrénicas conforme a
lo dispuesto en su legislacion especifica, cuando traten habitual y sistemdticamente datos
persondles a gran escala.

- Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran escala
perfiles de los usuarios del servicio.

- Las entidades incluidas en el articulo 1de la Ley 10/2014, de 26 de junio, de ordenacion,
supervision y solvencia de entidades de crédito.

- Los establecimientos financieros de crédito.
- Las entidades aseguradoras y reaseguradoras.
- Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de Valores.

- Los distribuidores y comercializadores de energla eléctrica y los distribuidores y comercializadores
de gas natural.

- Las entidades responsables de ficheros comunes para la evaluacién de la solvencia patrimonial y
crédito o de los ficheros comunes para la gestion y prevencién del fraude, incluyendo a los
responsables de los ficheros regulados por la legislacién de prevencion del blanqueo de capitales y
de la financiacién del terrorismo.

- Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las
de investigacién comercial y de mercados, cuando lleven a cabo tratamientos basados en las
preferencias de los afectados o realicen actividades que impliquen la elaboracién de perfiles de los
mismos.

- Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los
pacientes.

Se exceptuan los profesionales de la salud que, aun estando legalmente obligados al mantenimiento de las
historias clinicas de los pacientes, ejerzan su actividad a titulo individual.

- Las entidades que tengan como uno de sus objetos la emision de informes comerciales que
puedan referirse a personas fisicas.

- Los operadores que desarrollen la actividad de juego a través de canales electronicos,
informaticos, telemdticos e interactivos, conforme a la normativa de regulacion del juego.

- Las empresas de sequridad privada.

- Las Pederaciones deportivas cuando traten datos de menores de edad.

El DPD ha de ser nombrado atendiendo a sus cualificaciones profesionales y, en particular, a su
conocimiento de la legislacion y la prdctica de la protecciéon de datos. Aunque no debe tener una titulacién
especifica, en la medida en que entre las funciones del DPD se incluya el asesoramiento al responsable o
encargado en todo lo relativo a la normativa sobre proteccion de datos, los conocimientos juridicos en la
materia son sin duda necesarios, pero también es necesario contar con conocimientos ajenos a lo
estrictamente juridico, como por ejemplo en materia de tecnologia aplicada al tratamiento de datos o en
relacién con el dmbito de actividad de la organizacién en la que el DPD desempenia su tarea.
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La designacion del DPD y sus datos de contacto deben hacerse publicos por los responsables y encargados
y deberdn ser comunicados a las autoridades de supervisién competentes.

DPD en las organizaciones tiene que cumplir los requisitos establecidos:
- Total autonom({a en el ejercicio de sus funciones.
- Necesidad de que se relacione con el nivel superior de la direccion.

- Obligacién de que el responsable o el encargado faciliten al DPD todos los recursos necesarios
para desarrollar su actividad.

Se permite nombrar un solo DPD para un grupo empresarial siempre que sea accesible desde cada
establecimiento del grupo. La accesibilidad debe entenderse en un sentido amplio. Incluye la accesibilidad
fisica para el propio personal del grupo y también la posibilidad de que los interesados contacten con el
DPD en su lengua, aun cuando el DPD esté adscrito a un establecimiento en otro Estado Miembro.

Se permite que el DPD mantenga con responsables o encargados una relaciéon laboral o mediante un
contrato de servicios, permite que pueda contratarse el servicio de DPD con personas fisicas o juridicas
ajenas a la organizacién.

Estd permitido que el DPD desarrolle sus funciones a tiempo completo o parcial. En este ultimo caso, es
preciso evitar que existan conflictos de intereses, que pueden surgir cuando el DPD, en su tarea de
supervision de las actividades de tratamiento de datos llevadas a cabo por la organizacién, debe valorar su
propio trabajo dentro de ella, como sucede si se designa DPD al responsable de tecnologias de la
informacion (cuando estas tecnologias se emplean para el tratamiento de datos) o al responsable de un
drea de negocio que decide sobre determinados tratamientos.

EL RGPD prevé también el catdlogo de Punciones del DPD, entre las que se incluyen las relativas a actuar
como punto de contacto para los interesados en todo lo que tenga relacién con el tratamiento de sus datos
personales.

REGIMEN SANCIONADOR

La normativa europea contempla sanciones muy elevadas ya que, segun la infraccién, las multas
administrativas pueden alcanzar entre 10 y 20 millones de euros, o entre el 2 y el 4% del volumen de
negocio anual global.

La Ley Orgdnica 3/2018 mantiene la clasificacion del antiguo articulado entre muy grave, grave y leve,
segun el grado de afectacidn de los datos.

El régimen espariol de infracciones se divide en:

- Muy graves: las que supongan una vulneracién sustancial del tratamiento y tengan quever con el
uso de los datos para una finalidad diferente de la anunciada, la omisién del deber de informar al
afectado, la exigencia de un pago para poder acceder a los datos propios almacenados, transferencia
internacional de informacion sin garantias..

Este tipo de infraccién prescribe a los 3 anos.

- Graves: las que supongan una vulneracion sustancial del tratamiento y tengan que ver con datos
de un menor recabados sin consentimiento, falta de adopcién de medidas técnicas y organizativas
necesarias para la efectiva proteccion de datos o, por ejemplo, el incumplimiento de la obligacién de
nombrar responsable o encargado de tratamiento de datos.

Este tipo de infraccién prescribe a los 2 anos.

- Leves: las restantes que no queden contempladas en los grupos anteriores y se refieren a casos
como la no transparencia de la informacion, el incumplimiento de no informar al afectado cuando lo haya
solicitado o, por ejemplo, el incumplimiento por parte del encargado de sus obligaciones.

Este tipo de infraccién prescribe al afo.

Ademds, para aplicar una u otra sancién también se tendrdn en cuenta circunstancias como el cardcter
continuado de la infraccion, la vinculacién de la actividad del infractor con el tratamiento, la afectacién a
los derechos de los menores, etc.
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TRANSFERENCIAS INTERNACIONALES

Los datos solo podrdn ser comunicados fuera del Espacio Econdmico Europeo:

- A paises, territorios o sectores especificos (el RGPD incluye también organizaciones
internacionales) sobre los que la Comision haya adoptado una decisién reconociendo que ofrecen
un nivel de proteccién adecuado.

- Cuando se hayan ofrecido garantias adecuadas sobre la proteccién que los datos recibirdn en su
destino.

- Cuando se aplique alguna de las excepciones que permiten transferir los datos sin garantias de
proteccion adecuada por razones de necesidad vinculadas al propio interés del titular de los datos
0 a intereses generales.

Las decisiones de adecuacién que la Comisidon ha adoptado con anterioridad a la aplicacién del RGPD
sequirdn siendo vdlidas, y por tanto, podrdn seguir realizdndose transferencias basadas en ellas, en tanto
la Comisién no las sustituya o derogue.

Las decisiones de la Comision estableciendo cldusulas tipo para los contratos en los que se establecen
garantias para las transferencias internacionales seguirdn siendo vdlidas hasta que la Comisién las
sustituya o derogue.

Las autorizaciones de transferencias que las autoridades nacionales de proteccién de datos hayan
otorgado sobre la base de garantias contractuales seguirdn siendo vdlidas en tanto las autoridades no las
revoquen.

Las garantias sobre la proteccién que recibirdn los datos en destino las debe ofrecer el exportador, que
podrd ser tanto un responsable como un encargado de tratamiento.

Se amplia la lista de posibles instrumentos para ofrecer garantias, incluyéndose expresamente, entre otros,
las Normas Corporativas Vinculantes para responsables y encargados, los codigos de conducta y esquemas
de certificacion, as{ como los cldusulas contractuales modelo que puedan aprobar las autoridades de
proteccion de datos.

En los casos de Normas Corporativas Vinculantes, cldusulas contractuales estdndar, cédigos de conducta
Yy esquemas de certificacién, la transferencia no requerird la autorizacién de las autoridades de supervisién.

Se aflade una excepcion al listado que en su momento establecid la Directiva 95/46, se trata de la
posibilidad de que el responsable pueda transferir datos a un pais sin nivel adecuado de proteccién cuando
esa transferencia sea necesaria para sdtisfacer intereses legitimos imperiosos del responsable y la
transferencia no es repetitiva y afecta sélo a un numero limitado de interesados. En todo caso, la
transferencia solo serd posible si no prevalecen los derechos, libertades e intereses de los afectados y
deberd comunicarse a la autoridad de proteccién de datos.

TRATAMIENTOS DE DATOS DE MENORES

EL RGPD prevé para la obtencién del consentimiento en el dmbito de la oferta directa de servicios de la
sociedad de la informacién, que solo serd vdlido a partir de los 16 afos, debiendo contar con la
autorizacion de los padres o tutores legales por debajo de esa edad.

En Espana, el Reglamento de Desarrollo de la LOPD fija la edad a partir de la que el consentimiento de los
menores es vdlido en los 14 afios con cardcter general. El RGPD permite a los estados miembros establecer
una edad inferior, slempre que no sea menor de 13 afos. La Ley 3/2018 de Proteccion de Datos Personales y
garantias de los derechos digitales, fija en 14 afos la edad a partir de la cual se puede prestar
consentimiento de manera auténoma. También se requla expresamente el derecho a solicitar la supresion
de los datos facilitados a redes sociales u otros servicios de la sociedad de la informacién por el propio
menor o por terceros durante su minoria de edad.

El RGPD especifica el tratamiento de datos de menores en la regulacion de los intereses legitimos del
responsable como base legal para el tratamiento, sefialdndose que no serd aplicable cuando prevalezcan
los derechos, libertades o intereses de los interesados que requieran proteccién de datos personales,
especialmente cuando esos interesados sean nifos.
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Lo mismo ocurre al sefalar que la informaciéon que se ofrece a los interesados en relacién con el
tratamiento o con el ejercicio de derechos deberd ser especialmente concisa, transparente, inteligible y
proporcionada con lenguaje claro y sencillo cuando los interesados sean nifios.

EL RGPD requiere que los responsables hagan esfuerzos razonables, teniendo en cuenta la tecnologia
disponible, para verificar que, para los nifios menores de la edad que se fije como limite, el consentimiento
sea dado o sea autorizado por los padres o tutores del menor (no es una obligacién en s, sino tan sélo de
medios o procedimientos razonables para establecer la intervencién real de padres o tutores).

VIDEOVIGILANCIA

La imagen de una persona en la medida que identifique o pueda identificar a la misma constituye un dato
de cardcter personal, que puede ser objeto de tratamiento para diversas finalidades. St bien la mds comun
consiste en utilizar las cdmaras con la finalidad de garantizar la sequridad de personas, bienes e
instalaciones, también pueden usarse con otros fines, como la investigacién, la asistencia sanitaria o el
control de la prestacién laboral por los trabajadores. Al suponer un tratamiento de datos de cardcter
personal, salvo la excepcién doméstica, este tratamiento debe ajustarse a los principios y obligaciones que
establece la normativa de proteccién de datos.

La videovigilancia sélo debe utilizarse cuando no sea posible acudir a otros medios que causen menos
impacto en la privacidad.

Ademds, no se podrd captar imdgenes de la via publica con fines de sequridad, ya que es competencia de
las Fuerzas y Cuerpos de Seguridad, salvo el caso que:

- Resulte imprescindible para la finalidad que se pretende.
- Resulte imposible evitarlo por razén de la ubicacion de las cdmaras.

En todo caso, deberd evitarse cualquier tratamiento de datos innecesario para la finalidad persequida. Esta
prohibida la instalacién en bafos, vestuarios, o lugares andlogos.

El tratamiento de las imdgenes con fines de seguridad mediante la videovigilancia debe adecuarse al
RGPD, de manera que, en primer lugar, hay que configurar el registro de actividades de tratamiento.

Asimismo, se tiene que dar cumplimiento al derecho de informacion:

- Colocar un cartel donde aparezca que es una zona videovigilada, la identidad del responsable y la
posibilidad del ejercicio de los derechos.

- Mantener a disposicion de los afectados el resto de informacién referida en el articulo 13. También se
deberdn adoptar las medidas de seguridad, teniendo en cuenta lo siguiente:

-El articulo 32 del RGPD determina que se establezcan las medidas técnicas y organizativas apropiadas
para garantizar el nivel de sequridad adecuado al riesgo.

La implementacion de las medidas de seguridad cuando se lleve a cabo un tratamiento de datos mediante
el uso de la videovigilancia dependerd del andlisis de riesgo llevado a cabo previamente.

Si se encarga a un tercero la gestidn de las cdmaras, estaremos ante la figura del encargado del
tratamiento, quién deberd cumplir los requisitos que regula el articulo 28 del RGPD.

ANEXO

El articulo 5.1.f del Reglamento General de Proteccion de Datos (en adelante, RGPD) determina la
necesidad de establecer garantias de sequridad adecuadas contra el tratamiento no autorizado o ilicito,
contra la pérdida de los datos personales, la destruccién o el dafio accidental. Esto implica el
establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad y
confidencialidad de los datos personales y la posibilidad de demostrar, tal y como establece el articulo 5.2,
que estas medidas se han llevado a la prdctica (responsabilidad proactiva).

Se deberd establecer mecanismos visibles, accesibles y sencillos para el ejercicio de derechos y tener
definidos procedimientos internos para garantizar la atencién efectiva de las solicitudes recibidas.

ATENCION DEL EJERCICIO DE DERECHOS
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El responsable del tratamiento informard a todos los trabajadores acerca del procedimiento para atender
los derechos de los interesados, definiendo de fPorma clara los mecanismos por los que pueden ejercerse los
derechos (medios electrdnicos, referencia al Delegado de Proteccidon de Datos si lo hubiera, direccidn
postal, etc.) y teniendo en cuenta lo siguiente:

- Previa presentacion de su documento nacional de identidad o pasaporte, los titulares de los datos
persondles (interesados) podrdn ejercer sus derechos de acceso, rectificacion, supresién, oposicion,
portabilidad y limitacion del tratamiento. El ejercicio de los derechos es gratuito.

- El responsable del tratamiento deberd dar respuesta a los interesados sin dilacién indebida y de
forma concisa, transparente, inteligible, con un lenguaje claro y sencillo y conservar la prueba del
cumplimiento del deber de responder a las solicitudes de ejercicio de derechos formuladas.

- Si la solicitud se presenta por medios electrénicos, la informacién se facilitard por estos medios
cuando sea posible, salvo que el interesado solicite que sea de otro modo.

- Las solicitudes deben responderse en el plazo de 1 mes desde su recepcién, pudiendo prorrogarse
en otros dos meses teniendo en cuenta la complejidad o el nimero de solicitudes, pero en ese caso
debe informarse al interesado de la prérroga en el plazo de un mes a partir de la recepcién de la
solicitud, indicando los motivos de la dilacion.

DERECHO DE ACCESO: En el derecho de acceso se facilitard a los interesados copia de los datos
persondles de los que se disponga junto con la finalidad para la que han sido recogidos, la identidad de los
destinatarios de los datos, los plazos de conservacion previstos o el criterio utilizado para determinarlo, la
existencia del derecho a solicitar la rectificacion o supresiéon de datos personales asi como la limitacién o la
oposicidén a su tratamiento, el derecho a presentar una reclamacién ante la Agencia Espariola de
Proteccion de Datos y si los datos no han sido obtenidos del interesado, cualquier informacién disponibles
sobre su origen. El derecho a obtener copia de los datos no puede afectar negativamente a los derechos y
libertades de otros interesados.

DERECHO DE RECTIFICACION: En el derecho de rectificacién se procederd a modificar los datos de los
interesados que fueran inexactos o incompletos atendiendo a los fines del tratamiento. El interesado deberd
indicar en la solicitud a qué datos se refiere y la correccién que haya de realizarse, aportando, cuando sea
preciso, la documentacion justificativa de la inexactitud o cardcter incompleto de los datos objeto de
tratamiento. Si los datos han sido comunicados por el responsable a otros responsables, deberd notificarles
la rectificacién de estos salvo que sea imposible o exija un esfuerzo desproporcionado, facilitando al
interesado informacion acerca de dichos destinatarios, si ast lo solicita.

DERECHO DE SUPRESION: En el derecho de supresién se eliminardn los datos de los interesados cuando
estos manifiesten su negativa al tratamiento y no exista una base legal que lo impida, no sean necesarios
en relacion con los fines para los que fueron recogidos, retiren el consentimiento prestado y no haya otra
base legal que legitime el tratamiento o éste sea ilicito. Si la supresién deriva del ejercicio del derecho de
oposicion del interesado al tratamiento de sus datos con fines de mercadotecnia, pueden conservarse los
datos identificativos del interesado con el fin de impedir Puturos tratamientos. Si los datos han sido
comunicados por el responsable a otros responsables, deberd notificarles la supresién de estos salvo que
sea imposible o exija un esfuerzo desproporcionado, facilitando al interesado informacién acerca de dichos
destinatarios, st asi lo solicita.

DERECHO DE OPOSICION: En el derecho de oposicién, cuando los interesados manifiesten su negativa al
tratamiento de sus datos personales ante el responsable, este dejard de procesarlos siempre que no exista
una obligacién legal que lo impida. Cuando el tratamiento esté basado en una misién de interés publico o
en el interés legitimo del responsable, ante una solicitud de ejercicio del derecho de oposicidn, el
responsable dejard de tratar los datos salvo que se acrediten motivos imperiosos que prevalezcan sobre los
intereses, derechos y libertades del interesado o sean necesarios para la formulacién, ejercicio o defensa de
reclamaciones. Si el interesado se opone al tratamiento con fines de mercadotecnia directa, los datos
personales dejardn de ser tratados para estos fines.

DERECHO DE PORTABILIDAD: En el derecho de portabilidad, si el tratamiento se efectia por medios
automatizados y se basa en el consentimiento o se realiza en el marco de un contrato, los interesados
pueden solicitar recibir copia de sus datos personales en un formato estructurado, de uso comun y lectura
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mecdnica. Asimismo, tienen derecho a solicitar que sean transmitidos directamente a un nuevo
responsable, cuya identidad deberd ser comunicada, cuando sea técnicamente posible.

DERECHO DE LIMITACION AL TRATAMIENTO: En el derecho de limitacién del tratamiento, los
interesados pueden solicitar la suspensién del tratamiento de sus datos para impugnar su exactitud
mientras el responsable realiza las verificaciones necesarias o en el caso de que el tratamiento se realice en
base al interés legitimo del responsable o en cumplimiento de una mision de interés publico, mientras se
verifica si estos motivos prevalecen sobre los intereses, derechos y libertades del interesado. El interesado
también puede solicitar la conservacién de los datos si considera que el tratamiento es ilicito y, en lugar de
la supresion, solicita la limitacién del tratamiento, o st aun no necesitdndolos ya el responsable para los
fines para los que Pueron recabados, el interesado los necesita para la formulacién, ejercicio o defensa de
reclamaciones. La circunstancia de que el tratamiento de los datos del interesado esté limitado deberd
constar claramente en los sistemas del responsable. 3i los datos han sido comunicados por el responsable a
otros responsables, deberd notificarles la limitacién del tratamiento de estos salvo que sea imposible o exija
un esfuerzo desproporcionado, facilitando al interesado informacion acerca de dichos destinatarios, st asi
lo solicita.

Si no se da curso a la solicitud del interesado, el responsable del tratamiento le informard, sin la debida
dilacién y a mds tardar transcurrido un mes desde la recepcion de esta, de las razones de su no actuacién
y de la posibilidad de presentar una reclamacién ante la Agencia Espafiola de Proteccién de Datos y de
ejercitar acciones judiciales.

MEDIDAS DE SEGURIDAD

A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado este formulario, las
medidas de seguridad minimas que deber{a tener en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A DATOS
PERSONALES

Todo el personal con acceso a los datos personales deberd tener conocimiento de sus obligaciones con
relacién a los tratamientos de datos personales y serdn informados acerca de dichas obligaciones. La
informacion minima que serd conocida por todo el personal serd la siguiente:

DEBER DE CONFIDENCIALIDAD Y SECRETO

- Se deberd evitar el acceso de personas no autorizadas a los datos personales. A tal fin se evitard
dejar los datos personales expuestos a terceros (pantallas electrénicas desatendidas, documentos
en papel en zonas de acceso publico, soportes con datos personales, etc.). Esta consideracion
incluye las pantallas que se utilicen para la visualizacién de imdgenes del sistema de
videovigilancia. Cuando se ausente del puesto de trabajo, se procederd al bloqueo de la pantalla o
al cierre de la sesion.

- Los documentos en papel y soportes electrénicos se almacenardn en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.

- No se desechardn documentos o soportes electrénicos (cd, pen drives, discos duros, etc.) con
datos personales sin garantizar su destruccién efectiva.

- No se comunicardn datos personales o cualquier otra informacién de cardcter personal a terceros,
prestando especial atencién a no divulgar datos personales protegidos durante las consultas
telefdnicas, correos electrénicos, etc.

- El deber de secreto y confidencialidad persiste incluso cuando finalice la relacién laboral del
trabajador con la empresa.

VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

- Cuando se produzcan violaciones de sequridad de datos de cardcter personal como, por ejemplo,
el robo o acceso indebido a los datos personales se notificard a la Agencia Espafiola de Protecciéon
de Datos en término de 72 horas acerca de dichas violaciones de sequridad, incluyendo toda la
informacidn necesaria para el esclarecimiento de los hechos que hubieran dado lugar al acceso
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indebido a los datos personales. La notificacién se realizard por medios electrénicos a través de la
sede electronica de la Agencia Espafiola de Proteccién de Datos. Si se dispone de Delegado de
Proteccién de Datos, se le comunicard dicha violacidn con la mayor celeridad posible para que éste
actue en consecuencia comunicdndolo a la autoridad competente y a los afectados/interesados, st
Puera necesario.

MEDIDAS TECNICAS
IDENTIFICACION

- Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y fines
de uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada una de las
finalidades. Deben mantenerse separados los usos profesional y personal del ordenador.

- Se recomienda disponer de perfiles con derechos de administracién para la instalacion y
configuracion del sistema y usuarios sin privilegios o derechos de administracion para el acceso a
los datos personales. Esta medida evitard que en caso de ataque de cibersequridad puedan
obtenerse privilegios de acceso o modificar el sistema operativo.

- Se garantizard la existencia de contrasefias para el acceso a los datos personales almacenados en
sistemas electrénicos. La contraseria tendrd al menos 8 caracteres, mezcla de nimeros y letras.

- Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondrd de un usuario y contrasefia especificos (identificacion inequivoca).

- Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a
terceros. Para la gestién de las contrasefias puede consultar la guia de privacidad y sequridad en
internet de la Agencia Espariola de Proteccion de Datos y el Instituto Nacional de Ciberseguridad.
En ningun caso se compartirdn las contrasefias ni se dejaran anotadas en lugar comun y el acceso
de personas distintas del usuario.

DEBER DE SALVAGUARDA

A continuacion, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos
personales:

- ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberdn mantenerse
actualizados en la media posible.

- MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondrd de un sistema de antivirus que garantice en la medida posible el
robo y destruccién de la informacién y datos personales. El sistema de antivirus deberd ser
actualizado de forma periddica.

- CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velard por garantizar la existencia de un firewall activado y correctamente configurado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

- CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
deberd valorar la posibilidad de utilizar un método de encriptacién para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.

- COPIA DE SEGURIDAD: Periddicamente se realizard una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenard en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de permitir
la recuperacion de los datos personales en caso de pérdida de la informacién.

CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA)
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La imagen de una persona, en la medida que la identifique o la pueda identificar, constituye un dato de
cardcter personal que puede ser objeto de tratamiento para diversas finalidades. Si bien la mds comun
consiste en utilizar las cdmaras para garantizar la seguridad de personas, bienes e instalaciones, también
pueden usarse con otros fines como el control de la prestacién laboral de los trabajadores. A continuacion,
se incluyen las directrices bdsicas a respetar para que el tratamiento de las imdgenes obtenidas a partir de
camaras de videovigilancia sea conforme a la normativa de proteccién de datos.

UBICACION DE LAS CAMARAS: Se evitard la captacién de imdgenes en zonas destinadas al descanso de
los trabajadores, asi como la captacidén de la via publica si se utilizan cdmaras exteriores, estando
unicamente permitido la captacién de la extensién minima imprescindible para preservar la sequridad de
las personas, bienes e instalaciones.

UBICACION DE MONITORES: Los monitores donde se visualicen las imdgenes de las cdmaras se ubicardn
en un espacio de acceso restringido de forma que no sean accesibles a terceros. A las imdgenes grabadas
sélo accederd el personal autorizado.

CONSERVACION DE IMAGENES: Las imdgenes se almacenardn durante el plazo mdximo de un mes, con
excepcidn de las imdgenes que acrediten la comisién de actos que atenten contra la integridad de personas,
blenes e instalaciones. En ese caso las imdgenes deben ser puestas a disposicion de la autoridad
competente en un plazo de 72 horas desde que se tuviera conocimiento de la existencia de la grabacion.

DEBER DE INFORMACION: Se informard acerca de la existencia de las cdmaras y grabacién de imdgenes
mediante un distintivo informativo colocado en un lugar suficientemente visible donde se identifique, al
menos, la identidad del responsable y la posibilidad de los interesados de ejercer sus derechos en materia de
proteccion de datos. En el propio pictograma se podrd incluir también un cédigo de conexién o direccion de
internet en la que se muestre esta informacion. Dispone de modelos, tanto del pictograma como del texto,
en la pdgina web de la Agencia.

CONTROL LABORAL: Cuando las cdmaras vayan a ser utilizadas con la finalidad de control laboral
segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informard al trabajador y a sus
representantes sindicales por cualquier medio que garantice la recepcién de la informacién acerca de las
medidas de control establecidas por el empresario con indicacién expresa de la finalidad de control laboral
de las imdgenes captadas por las cdmaras.

DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de acceso de los
interesados a las grabaciones del sistema de videovigilancia se solicitard una Potografia reciente y el
Documento Nacional de Identidad del interesado para comprobar su identidad, ast como el detalle de la
Pecha y hora a la que se refiere el derecho de acceso. No se facilitard al interesado acceso directo a las
imdgenes de las cdmaras en las que se muestren imdgenes de terceros. En caso de no ser posible la
visualizacién de las imdgenes por el interesado sin mostrar imdgenes de terceros, se le facilitard un
documento en el que se confirme o niegue la existencia de imdgenes del interesado.
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